Contrato de Servicio DiliTrust Governance
Anexo 1: Acuerdo de Nivel de Servicio (SLA)

1. Servicio DiliTrust Governance: alcance funcional

Las principales caracteristicas disponibles bajo el Servicio el dia de la firma del Contrato se resumen a continuacion son:

1.1 Funcionalidades transversales

Recopilacién, formateo, publicacién, conservacion y archivo de Datos transmitidos por el Cliente
Actualizacién del centro de documentacion (reorganizacion de documentos y archivos)

Carga de documentos a gran volumen

Marca de agua dinamica y configurable

Toma de notas y colocacion de "post-it" en los documentos

Compartir estas notas con otros usuarios

Relacion de notas archivadas y recibidas por otros Usuarios y posibilidad de depurarlas, por ejemplo al final
del mandato

Gestién sencilla e intuitiva de usuarios por direccion de correo electrénico

Creacion, modificacion, desactivacion de cuentas de usuario

Notificacidn a los usuarios sobre adiciones o modificaciones de contenido

Exportacién de datos a Excel

Gestion de tareas y alertas

Definicion de campos personalizados

Generador de informes y cuadros de mando dinamicos (para médulos de Entidades, Contratos y Litigios)
Firma electronica integrada o mediante interfaz con una solucion de terceros

Motor de busqueda

1.2 Gestion de la seguridad

El Servicio tiene la certificacion 1ISO 27001
Trazabilidad de conexiones y consultas de documentos

Gestion granular de derechos de acceso: descarga, impresion y marca de agua por documento / carpeta y
/ o por equipo / usuario

Filtrado de direcciones IP
Cifrado de datos en reposo en AES 256

Opcion TFA: autenticacion de doble factor mediante la recepcion de un token de conexién (SMS, por
ejemplo)

1.3 Modulo Gestion de Consejos

Creacion, edicion, actualizacion y archivo de Datos (relacionados en particular con reuniones organizadas
por el Cliente). Los administradores pueden, en particular, formatear, descargar, imprimir agendas, asi como
guardar, adjuntar o eliminar localmente todos los documentos administrados por el Servicio.

Gestion de 6rdenes del dia mediante arrastrar y soltar

Clonacion de reuniones y agendas recurrentes

Insercién de documentos adjuntos a agendas

Envio de invitaciones a reuniones

Organizacion de votaciones y sondeos

Gestion de conflictos de interés

Posibilidad de acceso seguro sin conexién desde tablets equipadas con la aplicacion nativa
Sincronizacién de notas entre tabletas y computadoras de los usuarios
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1.4 Modulo Gestion Societaria
* Fichas de resumen
* Visioén global de todas las entidades del grupo y fuera del grupo.
+ Gestion de los perimetros legales.
» Seguimiento de transacciones de capital y acciones.
» Separacion usufructo y nuda propiedad.
» Porcentajes de interés y control calculados dinamicamente.

» Seguimiento de los érganos de gobierno (Consejo de Administracion, Comité de direccion...) y de
supervision (Auditores, Comité de auditoria, ...)

+ Seguimiento de los apoderamientos corporativos (fechas de nombramiento, plazos, renovacion y fin de
apoderamiento)

+ Organigramas juridicos

1.5 Modulo Contratos
» Visién global de todos los contratos.
» Clasificacioén inteligente de los contratos.
» Seguimiento de las partes del contrato.
+ Gestion del ciclo de vida del contrato (fecha de firma, renovacion, etc.) con recordatorios automaticos.
* Almacenamiento de documentos: contratos, endosos, anexos, etc.
» Trazabilidad completa: gestidn del historial, identificacion y seguimiento de cambios.
» Anticipacion de plazos para la gestion 6ptima del riesgo.
* Informes, tablero dinamico

1.6 Modulo Litigios
+ Gestion de expedientes judiciales (prejuicios, litigios ...)

» Identificacion de todas las partes interesadas (parte opuesta, abogado(s), demandante, demandado,
experto(s) ...)

» Informacién sobre cada archivo (evento generador, pérdida financiera, gestion en cuestion, evaluacion, etc.)
» Conexion de los documentos a cada directorio (Word, PDF, Excel, etc.)

» Seguimiento y gestion de costes.

+ Seguimiento del progreso de cada caso

* Informes, tablero dinamico

1.7 Modulo Gestion Documental
» Visualizacion personalizada de los ultimos documentos afiadidos
* Numeracion y re-numeracion automatica
» Gestion dinamica de invitaciones y control de conexiones iniciales
+ Exportacion de indices: estructura de arbol completa - archivos y documentos
» Gestion simultanea de varios proyectos
+ Gestion de los términos y condiciones que se muestran al usuario en su primera conexion.
+ Gestion dinamica de preguntas y respuestas

2. Servicio: formacion

El Servicio incluye capacitacion estandar en la administracion del Servicio por parte de los Usuarios Gestores y su uso
por parte de los Usuarios no gestores. Estos cursos de formacion, ilimitados en nimero, se llevan a cabo, bien de forma
remota, bien en la ubicacion del Proveedor de servicios o del Cliente.

3. Paquete basico para la puesta en marcha
El paquete basico incluye:
* Los servicios técnicos necesarios para la apertura del Servicio;
» La configuracién basica para la prestacion del Servicio;
» Asistencia mejorada para los Usuarios Gestores durante la fase de configuracion.

4. Servicio: acceso — proteccion de datos
El servicio incluye:
» Acceso Internet al Servicio por parte de los Usuarios en los servidores del Proveedor de Servicios.
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» Acceso a los datos almacenados en los servidores del Proveedor de Servicios en centros de datos que
comprenden:

o Una plataforma redundante;
o Sistemas de deteccion de incendios y deteccion de agua;

o Un suministro eléctrico y puntos de acceso a la red redundantes;
o Controles permanentes de acceso y vigilancia fisica de las instalaciones (24/7).

» Proteccion de datos de acuerdo con los estandares de la industria, incluidos firewalls, parches de seguridad,
cifrado de datos en AES 256.

* Mantenimiento de los equipos, sistemas operativos, administrador de red y base de datos asignados al
Servicio.

» Optimizacion técnica de los entornos.
» Seguimiento diario de la calidad del servicio:

o monitoreo, andlisis y resolucion de alarmas y advertencias generadas por las herramientas de
monitoreo 24/7;

o correccion o notificacion de incidentes;
o monitoreo de la disponibilidad del Servicio y del tiempo de respuesta.

» Copias de seguridad:
o cada 24 horas;
o con conservacion incremental durante siete dias consecutivos;

o y copia de seguridad en ofras instalaciones de alojamiento fisico en la Unién Europea,
geograficamente distante de las instalaciones primarias.

» Instalacion de nuevas versiones de diferentes programas: parches, actualizaciones menores y nuevas
versiones.

» Planificacion y suministro de actualizaciones de equipos para garantizar que se cumplan las obligaciones
de este Acuerdo de Nivel de Servicio.

5. Servicio: Medidas de seguridad conforme a la Ley de Datos
El Servicio incluye las siguientes medidas de seguridad con respecto a los Datos Personales:
» El cifrado de Datos Personales;

* recursos que garanticen la confidencialidad, integridad, disponibilidad y resiliencia continuas de los sistemas
y servicios de tratamiento;

» los recursos que restauran los Datos personales y el acceso a los mismos en los plazos adecuados en caso
de un incidente fisico o técnico;

* un procedimiento destinado a probar, analizar y evaluar periddicamente la efectividad de las medidas
técnicas y organizativas con el fin de garantizar un tratamiento seguro.

El Proveedor de Servicios se compromete a implementar las medidas de seguridad establecidas en la norma ISO 27001.

6. Servicio: Descripcion del tratamiento en el sentido de la Ley de Datos

El Proveedor de Servicios esta autorizado para tratar Datos personales en la medida necesaria para proporcionar el
Servicio en nombre del Cliente.

Las operaciones realizadas sobre los Datos Personales comprenden su almacenamiento y su puesta a disposicion
controlada a los Usuarios.

La finalidad del tratamiento es:
* administrar las areas legales del Cliente en un solo punto
» archivar documentos legales
» segquir las actividades del departamento legal
+ compartir documentos legales
» colaborar en linea

Los datos personales tratados incluyen las categorias profesionales, nombres, apellidos, direcciones de correo
electronico, idioma y nacionalidad.

Las categorias de interesados en cuestion son los Usuarios y las personas cuya identificacion es necesaria para ejecutar
el Servicio: administradores de la sociedad o prestadores de servicios legales, por ejemplo.

Para la ejecucion del Servicio, el Cliente debera como minimo ingresar, importar o poner a disposicion del Proveedor de
Servicios los Datos Personales, asi como los niveles de autorizacion que se otorgaran a los Usuarios Administradores.
Debera, asi mismo, importar la documentacion necesaria para el tratamiento, documentacion que puede incluir Datos
personales.
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7. Servicio: Instrucciones del cliente en el sentido de la Ley de Datos
El Servicio es un servicio estandar que todos los clientes utilizan de manera idéntica.

El Contrato constituira, en la fecha de la firma, instruccion escrita del Cliente al Proveedor de Servicios para proceder con
el tratamiento en los términos y limites del Contrato.

8. Servicio: requerimientos técnicos

Las versiones actuales de los medios en los cuales El Proveedor de Servicios garantiza la disponibilidad del servicio
son:

+ Navegadores: Mozilla Firefox v60, Google Chrome v60, Apple Safari v10, Microsoft Edge V40 y versiones
posteriores de estos navegadores.

* Redes:
o Protocolo de autorizacion HTTPS, puerto 443;
o URL de autorizacién: https://gov-eu.dilitrust.com

Las versiones de estos medios y sus sistemas operativos asociados deben ser siempre actualizados por sus proveedores.
Como estos entornos evolucionan regularmente, recomendamos validar previamente la compatibilidad de los entornos a
la implementacion del Servicio.

9. Servicio: disponibilidad
El Proveedor de Servicios garantiza que el Servicio estara disponible el 99.90% del tiempo, todos los dias del afio. Esta

disponibilidad se mide durante un periodo de 3 meses, excluyendo las situaciones en las cuales el Servicio puede ser
interrumpido como se menciona a continuacion.

9.1 Actualizaciones menores

Las actualizaciones menores del software y de las estructuras de las bases de datos se pueden realizar todos los dias.
Las actualizaciones de este tipo no causaran la interrupcion del Servicio.

9.2 Actualizaciones mayores

Las actualizaciones mayores pueden requerir la interrupcion del Servicio (por ejemplo, para la instalacion de un nuevo
software o la instalacién de una nueva version que incluya cambios importantes en la base de datos, etc.). Estas tienen
lugar dos veces al afio como maximo. Las actualizaciones de este tipo pueden hacer que el servicio se interrumpa durante
un maximo de 24 horas. Se planifican, en la medida de lo posible, fuera de los dias laborables del calendario laboral
espafol. El Cliente sera notificado por correo electrénico con al menos dos semanas de antelacién. El Cliente puede
solicitar que estas interrupciones se pospongan brevemente, si existe una razén importante. El Proveedor de Servicios se
compromete a responder positivamente a cualquier solicitud de este tipo, a menos que la seguridad del Servicio esté
seriamente en riesgo.

10. Soporte: horarios de disponibilidad

El Proveedor de Servicios proporciona asistencia a los usuarios, en espafnol francés e inglés. Esta asistencia esta
disponible 24/7 en inglés.

El Cliente debe enviar solicitudes de asistencia y notificar incidencias por correo electronico a support@gov.dilitrust.com.
Cuando se envie al correo electrénico, el Cliente también debera hacer una llamada telefénica al +34 910 48 28 28. La
fecha y hora que consten en la notificacion del recibo del correo electronico por parte del Proveedor de Servicios marcaran
el inicio del periodo dentro del cual el Proveedor de Servicios sera responsable de la solicitud o del incidente.

El Proveedor de Servicios diagnosticara la Incidencia y la corregira dentro de los limites de tiempo estipulados en la
clausula 11 siguiente.

11. Compromiso de tiempo de intervencién y de resolucion.

El Proveedor de Servicios garantiza el tiempo de intervencion (CTI) y el tiempo de resolucion (CTR) en caso de una
incidencia:

Prioridad Impacto Incidencia CTI CTR

1 Critico Interrupcion total: mal funcionamiento de tal manera que| 60 minutos 4 horas
impida el uso del Servicio.

2 Grave Incidencia de bloqueo: mal funcionamiento que afecta 90 minutos 12 horas
al Servicio debido al funcionamiento defectuoso de una
o mas funcionalidades importantes
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3 Moderado Incidencia de no bloqueo: cualquier mal 120 minutos 48 horas
funcionamiento que no constituya una incidencia de
bloqueo, es decir, cualquier incidencia que interfiera
con el funcionamiento normal del Servicio

El Proveedor de Servicios elegira los medios mas apropiados para corregir las incidencias: linea de asistencia telefonica,
el envio de un soporte magnético, la teletransmisién de parches o el desplazamiento de un miembro del personal. Silos
datos estan danados, el servicio se restaurara de modo que la base de datos esté como estaba durante las 24 horas
anteriores al momento en que se interrumpid el servicio.
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